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Internet (Tiirkiye)

Population SRRSO
P (2000-2010)
2000 2,000,000 70,140,900 2.9%
2004 509
00 5,500,000 73,556,173 7.5 % 1650 %
2006 10,220,000 74,709,412 13.9%

2010 35,000,000 77,804,122 45.0 %



TEKNOLOJIK GELISMELER

(Kaynak: A. Pekel, “Bilisim Teknolojilerinde Yonetisim”, Bilgi Teknolojileri Yonetim ve Denetim Konferansi 2010, www.btyd.org)
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BT GELISIMINDE SON 4 DONEM

(Kaynak: A. Pekel, “Bilisim Teknolojilerinde Yonetisim”, Bilgi Teknolojileri Yonetim ve Denetim Konferansi 2010, www.btyd.org)
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« Yiiksek kalite ses ve iletisim ve uygulamalar
goriuntu aktarimi




GELISEN TEKOLOJI ve KULLANIM ORANLARI

(Kaynak: A. Pekel, “Bilisim Teknolojilerinde Yonetisim”, Bilgi Teknolojileri Yonetim ve Denetim Konferansi 2010, www.btyd.org)
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Bilgi Guivenligi

~ Yazh, sozll, elektronik ortam gibi farkli
ortamlardaki bilginin gizlilik, buttnlik ve
erisebilirlik bakimindan glivence altina alinmasi ve
bu durumun strekliliginin saglanmasidrr.

Gizlilik (Confidentiality)
Bltlnluk (Integrity)
Erisebilirlik (Availability)

Butunliik Erisilebilirlik
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Bilgi Glivenligi Ihlal Olaylar

Former network engineer faces jail time for

sabotaging patient data
Jon Paul Oson also faces fines of up to

Jaikumar Vijayan Today's Top Stories = or Other Cybercrime and Hacking

$500,000 GOMPUTERWORLD

Security

5 Eylul 2007 tarihli bir haber :

= Comments (7}

ﬁ Recommendations: 133 — Recommend this article

September 5, 2007 (Computerworld) — A former network engineer and technical services manager at the
Council of Community Clinics (CCC)in San Diego could spend 10 years in prison after a federal jury convicted
him last week of hacking into his former employer's computers and sabotaging patient data.

In addition, Jon Paul Oson could face fines of up to $250,000 for each of the two charges on which he was
found guilty. Oson was arraigned in August 2006 on charges of willfully damaging protected computers
kelonging to the CCC, a nonprofit organization that provides a variety of services to 17 community health clinics

in the area.

Oson worked at the CCC between May 2004 and October 2005, and resigned from the organization following

what he perceived to be a negative performance
evaluation, according to a statement
announcing his conviction from the FBI's San
Diego field office.

About two months after he resigned, Oson
illegally accessed the the CCC's network and
disabled a process for automatically backing up
patient data belonging to Morth County Health
Semvices (MCHS), a clinic that stored its patient
management system on the CCC's computers.

Afew days later, Oson attacked the CCC's
network again and systematically deleted data
and software on several servers, including the
patient data for the NCHS clinic, the FBI said.
The deleted data included billing details,
scheduling of patient appointments, case
histories, diagnoses and treatment plans. In
addition, Oson deleted and attermnpted to delete
data on sewveral other servers used by the CCC
and other clinics, according to the FBI.

DEFEND THE DATA.
LIBERATE YOUR BUSINESS.

Free Enterprise Data Protection Solution Kit

Bir hastanenin eski Ag Muhendisi eski
isverenin bilgisayarlarini hack ediyor
ve hasta bilgilerine hasar veriyor.
*Oncesinde sisteme girerek veri
yedekleme prosesini durduruyor.
*Bundan birkag gun sonra ise tekrar
sisteme girerek, sistematik bir sekilde
verileri ve bazi yazilimlari siliyor.

» Kaybolan veriler arasinda, hasta
odeme bilgileri, hasta randevulari, hasta
gecmisleri, hastalik bilgileri ve tedavi
planlari var.

*Saldirinin Sebebi : Duguk
performanstan dolayi isten atiima.
*Sonug : Saldirgan 10 yil hapis cezasi
ve 500.000 $ para cezasi ile
yargilaniyor.

Hastane icin ise agir maddi kayip,
yanlig tedauvi riski, prestij ve musteri
kaybi.



Bilgi Giivenligi Ihlal Olaylar
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Phishing ve Pharming

e Phishing; cevrimici dolandiricilik.Internet  kullanicisini
kandirarak, kullaniciya iliskin  kredi karti bilgileri, banka
hesap numaralari, Internet sifresi gibi birgok ozel bilgiyi ele
gecirmexktir.

* Pharming kigiyi guvendigi bir web sitesi yerine baska bir
siteye yonlendirmektir. Bu sayede bir banka sitesine logon
oldugunuzu dusunurken bir saldirganin hazirladigl sahte bir
siteye logon olabilir ve sifrelerinizi kaptirabilirsiniz. (bir
zararl kod, DNS ele gecirme vb.)



SOSYAL MUHENDISLIK

Insanlardan 6nemli bilgileri 36§renmek icin aldatici konusmalar
yapilmasi veya diger haberlesme ve ikna yontemlerini kullanan
Kisidir.

Bu kisiler insanlarin dogasinda bulunan zafiyetleri kullanarak
sonuca ulasirlar:

Yardimcr olma istegi

Insanlara giivenme egilimi

Sorundan uzak durmaya callsma cabasi



BIiR SOSYAL Gene
MUHENDISTEN OGUTLER.. teknoloj

Kevin Mitnick,
insanlarim kurumsal
giivenlhigin en zayif
halkasi olduklarini ve
kuruluslarin en cok bu

o konuda dikkatli olmasa
gerektigini vuargulads.

Giivenlhik danismani ve iinlii bar
saldirgan olan Mitnick’e g&re hassas
bilgileri hedefleyen sosyal miihendislik
saldirilarina karsi alinacak en i1yi énlem
1yi egitilmis personel.

“There is no patch for human stupidity...”



ISTATISTIKLER NE DIYOR?

20 - B Virus
O Tasmnabilir bilgisayar hirsizhgi
60 - B Kurum ic¢i kullanicilarin saldirilar
B Bilgiye yetkisiz erisim
501 O Servis digi brakma saldirilari
B Sisteme sizma saldirisi
1 O Kablosuz aglarin kétu niyetli kullanimi
30 4 B Gizli bilgi calinmasi
O Finansal dolandiricilik
20 + B Telekom dolandiriciligi
(1 ‘. B Kamuya acik web uygulamalarinin kotuye kullanimi
il B Web sitesinin tahrifati
o O Sabotaj

KAYNAK: CSI / FBI Computer Crime and Security Survey, Computer Security Institute



~|Bilisim Hukukundan...



CMK

Bilgisayarlarda, bilgisayar programlarinda ve
kutuklerinde arama, kopyalama ve elkoyma

Madde 134 — (1) ... Cumhuriyet savcisinin
Istemi uzerine suphelinin kullandigi bilgisayar ve
bilgisayar programlari ile bilgisayar kutuklerinde
arama yapilmasina, bilgisayar kayitlarindan kopya
cikarilmasina, bu kayitlarin cozulerek metin haline

getiriimesine hakim tarafindan karar verilir.



CMK

Bilgisayarlarda, bilgisayar programlarinda ve
kutuklerinde arama, kopyalama ve elkoyma (Devam)
Madde 134 — (2) Bilgisayar, bilgisayar programlari ve
bilgisayar kutuklerine sifrenin ¢ozulememesinden

dolayi girilememesi veya gizlenmis bilgilere
ulasilamamasi halinde cozumun yapilabilmesi ve
gerekli kopyalarin alinabilmesi igin, bu arag ve
gereclere elkonulabilir.



CMK

Bilgisayarlarda, bilgisayar programlarinda ve
kutuklerinde arama, kopyalama ve elkoyma
(Devam)
Madde 134 — (3) Bilgisayar veya bilgisayar
kutuklerine elkoyma islemi sirasinda, sistemdeki
butun verilerin yedeklemesi yapillir.

(4) Istemesi halinde, bu yedekten bir kopya
cikarilarak supheliye veya vekiline verilir ve bu
husus tutanaga gecirilerek imza altina alinur.



CMK

Bilgisayarlarda, bilgisayar programlarinda ve

kutuklerinde arama, kopyalama ve elkoyma (Devam)
Madde 134 — (5) Bilgisayar veya bilgisayar
kutuklerine elkoymaksizin da, sistemdeki verilerin
tamaminin veya bir kisminin kopyasi alinabilir.
Kopyasi alinan veriler kagida yazdirilarak, bu

husus tutanaga kaydedilir ve ilgililer tarafindan
Imza altina alinir.



TCK Onuncu Bolum: Biligim
Alaninda Suclar

»Bilisim Sistemine Girme

Madde 243:
(1) Bir bilisim sisteminin butunune veya bir kismina, hukuka aykiri olarak giren
ve orada kalmaya devam eden kimseye bir yila kadar hapis veya adli para

cezasi verilir.

(2) Yukaridaki fikrada tanimlanan fiillerin bedeli karsiligi yararlanilabilen
sistemler hakkinda islenmesi halinde, verilecek ceza yari oranina kadar
indirilir,

(3) Bu fiil nedeniyle sistemin icerdigi veriler yok olur veya degisirse, alti aydan
iki yila kadar hapis cezasina hukmolunur.



» Sistemi engelleme, bozma, verileri yok etme
veya degistirme

Madde 244

(1) Bir bilisim sisteminin isleyisini engelleyen veya bozan Kkisi, bir yildan
bes yila kadar hapis cezasi ile cezalandirilir.

(2)Bir bilisim sistemindeki verileri bozan, yok eden, degistiren veya
erisimez kilan, sisteme veri yerlestiren, var olan verileri baska bir
yere gonderen Kkisi, altt aydan U¢ yila kadar hapis cezasi ile

cezalandirilir.



» Sistemi engelleme, bozma, verileri yok etme

veya degistirme
Madde 244

(3) Bu filllerin bir banka veya kredi kurumuna ya da bir kamu kurum veya
kurulusuna ait bilisim sistemi Uzerinde iglenmesi halinde, verilecek ceza yari
oraninda artirilr.

(4) Yukaridaki fikralarda tanimlanan fiillerin islenmesi suretiyle kisinin
kendisinin veya baskasinin yararina haksiz bir ¢ikar saglamasinin baska bir
su¢ olusturmamasi halinde, iki yildan alti yila kadar hapis ve besbin glne
kadar adli para cezasina hukmolunur.



» Banka veya kredi kartlarinin kotuye

kullaniimasi

Madde 245:

(1)Baskasina ait bir banka veya kredi kartini, her ne suretle olursa olsun ele
geciren veya elinde bulunduran kimse, kart sahibinin veya Kkartin
kendisine verilmesi gereken kisinin rizasi olmaksizin bunu kullanarak
veya kullandirtarak kendisine veya bagkasina yarar saglarsa, u¢ yildan
alti yila kadar hapis cezasi ve adli para cezasi ile cezalandirilir.

(2)Sahte olusturulan veya Uzerinde sahtecilik yapilan bir banka veya kredi
kartini kullanmak suretiyle kendisine veya baskasina yarar saglayan kisi,
fill daha agir cezayi gerektiren bagka bir su¢ olusturmadigi takdirde, dort
yildan yedi yila kadar hapis cezasi ile cezalandirilir.



Hurriyete Karsi Suclar

» Haberlesmenin Engellenmesi

Madde 124
(1) Kisiler arasindaki haberlesmenin hukuka aykiri olarak engellenmesi
halinde, alti aydan iki yila kadar hapis veya adli para cezasina

hukmolunur.
(2) Kamu kurumlari arasindaki haberlesmeyi hukuka aykiri olarak engelleyen
Kisi, bir yildan bes yila kadar hapis cezasi ile cezalandirilir.



Serefe Karsi Suclar
» Hakaret

Madde 125:

(1) Bir kimseye onur, seref ve sayginligini rencide edebilecek nitelikte
somut bir fiil veya olgu isnat eden ya da yakistirmalarda bulunmak veya
sovmek suretiyle bir kimsenin onur, seref ve sayginligina saldiran kisi, Ug
aydan iki yilla kadar hapis veya adli para cezasi ile cezalandirilr.
Magdurun giyabinda hakaretin cezalandirilabilmesi icin fiilin en az u¢
Kigiyle ihtilat ederek islenmesi gerekir.
(2) Fiilin, magduru muhatap alan sesli, yazili veya goruntult bir iletiyle
islenmesi halinde, yukaridaki fikrada belirtlen cezaya hukmolunur.
(4) Ceza, hakaretin alenen islenmesi halinde, altida biri; basin ve yayin
yoluyla islenmesi halinde, ucte biri oraninda artirthr.



Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suclar

»Kisiler Arasindaki Konusmalarin Dinlenmesi

ve Kayda Alinmasi

Madde 133:

(1) Kisiler arasindaki aleni olmayan konusmalari, taraflardan herhangi birinin
rizasi olmaksizin bir aletle dinleyen veya bunlari bir ses alma cihazi ile
kaydeden kisi, iki aydan altl aya kadar hapis cezasi ile cezalandirilir.

(3) Yukaridaki fikralarda yazili fiillerden biri islenerek elde edildigi bilinen
bilgilerden yarar saglayan veya bunlari baskalarina veren veya diger Kisilerin
bilgi edinmelerini temin eden kisi, altt aydan iki yila kadar hapis ve bin gine
kadar adli para cezasi ile cezalandirilir. Bu konugsmalarin basin ve yayin yoluyla
yayinlanmasi halinde de, ayni cezaya hukmolunur.



Ozel Hayata ve Hayatin Gizli Alanina
Karsi Suclar

»Kigisel Verilerin kaydedilmesi

Madde 135:

(1) Hukuka aykir olarak kisisel verileri kaydeden kimseye alti aydan uc¢ yila
kadar hapis cezasi verilir.

(2) Kisilerin siyasi, felsefi veya dini goruslerine, 1rki kokenlerine; hukuka aykiri
olarak ahlaki egilimlerine, cinsel yasamlarina, saglik durumlarina veya
sendikal baglantilarina iligkin bilgileri kisisel veri olarak kaydeden kimse,
yukaridaki fikra hikmune gore cezalandirilir.



Mal Varligina Karsi Suclar
» Nitelikli Hirsi1zlik

Madde 426: (1) Hirsizlik sugunun;

» Nitelikli Dolandiricilik

Madde 158: (1) Dolandiricilik sugunun;

f) Bilisim sistemlerinin, banka veya kredi kurumlarinin arag olarak kullaniimasi

suretiyle,
g) Basin ve yayin araclarinin sagladigi kolayliktan yararlanmak suretiyle,



5651

Internet ortaminda yapilan yayinlarin
duzenlenmesi ve bu yayinlar yoluyla islenen
suclarla mucadele edilmesi hakkinda kanun



5651

Bilgilendirme yukumlulugu
MADDE 3- (1) Igerik, yer ve erisim saglayicilari ... tanitici
bilgilerini kendilerine alit internet ortaminda kullanicilarin
ulasabilecegi sekilde ve guncel olarak bulundurmakla
yukumludur.
(2) Yukaridaki fikrada belirtilen yukumlulugu yerine

getirmeyen icerik, yer veya erisim saglayicisina Baskanlik
tarafindan..... kadar idari para cezasi verilir.



5651

Icerik saglayicinin sorumlulugu

MADDE 4- (1) Igerik saglayici, internet ortaminda
kullanima sundugu her turlu igerikten sorumiudur.

(2) Igerik saglayici, baglanti sagladigi baskasina ait
Icerikten sorumlu degildir. Ancak, sunus bigciminden,
baglanti sagladigi igerigi benimsedigi ve kullanicinin
SOz konusu icerige ulasmasini amacladigi acikca
belli ise genel hukimlere gore sorumludur.



Elektronik Imza Kanunu

Imza olusturma verilerinin izinsiz kullanimi

Madde 16- Elektronik imza olusturma amaci ile ... imza
olusturma verisi veya imza olusturma aracini elde eden,
veren, kopyalayan ve bu araclari yeniden olusturanlar ile
izinsiz elde edilen imza olusturma araclarini kullanarak
izinsiz elektronik imza olusturanlar bir yildan ug¢ yila
kadar hapis ve elli gunden az olmamak uzere adli
para ...

Yukaridaki fikrada belirtilen suclar elektronik sertifika
hizmet saglayicisi ¢alisanlari tarafindan islenirse bu
cezalar yarisina kadar artirilir.



Yargitay Kararlari (1)

E. 2004/8763, K. 2005/21445, T. 5.12.2005
E-Posta yolu ile yapilan hakaret ve sovme

Sozu edilen iletiyi internet servis saglayicisindan gonderen
bilgisayarin (IP) numarasinin sorulmasi, bu yolla )
bilgisayarin kime ait oldugunun saptanmasi sonucuna gore;

1-Internet kafe gibi umuma acik yerlerde bulunan bir
bilgisayardan ileti gonderilmis ise sanigin beraatine,

2- Sanigin evi ya da igyerinde bulunan kigisel bilgisayarindan
gonderilmig ise mahkumiyetine,

3- Olayla ilgisi bulunmayan bir ugtncu kisinin kigisel
bilgisayarindan gonderilmis ise, bu sahsin tanik olarak dinlenmesi

ve sonucuna gore karar verilmesi gereKir.



Yargitay Kararlari (2)

E. 2007/16405, K. 2007/30241, T. 15.10.2007

Isyerindeki bilgisayar1 sahsi islerinde kullanmak, is aktinin
hakli feshi

Davaci, feshin gecersizligine ve ise iadesine karar verilmesini
talep etmistir. Davacinin girket bilgisayarini mesai saatleri
icinde bir cok kez kisisel mailinde kullandigi ve elektronik
ortamda yazilan bir takim yazilari isyerinde calisan bir ¢gok
arkadasinin mailine gonderdigi anlasiimaktadir. Davacinin bu
davranigi sirketin i isleyisi ile ilgili duzenlenen kurala aykiri
oldugu gibi, mesai saatleri igcinde isyeri bilgisayarini kullanarak
IS gorme edimini yeterince yerine getirmedigi, bu davranisinin
isyerinde olumsuzluklara neden oldugu, feshin gecerli nedene
dayandigi anlasiimaktadir. Davanin reddi gerekir.



Yargitay Kararlari (3)

E. 2005/4748, K. 2006/7341, T. 22.6.2006

Internet bankacili§i yoluyla dolandiricilik

Bir guven kurumu olarak faaliyet gosteren bankalar objektif
ozen yukumlulugunun yerine getiriimemesinden kaynaklanan
hafif kusurlarindan dahi sorumludurlar.

Bu nedenle; banka musterisinin hesabinda bulunan paranin,
musterinin haberi olmadan bilgisayar korsanligi yoluyla baska
bir hesaba aktarilmasinin onlenmesi konusunda ek guvenlik
tedbirleri almayan bankanin hafif kusurundan dahi sorumiu
oldugu dikkate alinarak, musterisinin zararini odemek
zorunda oldugu sonucuna varilimalidir. Ayrica belirtmek
gerekir ki, bankanin hafif kusurundan dahi sorumlu oldugu bu
olayda musterinin muterafik kusurundan soz edilemez.



Yargitay Kararlari (4)

E. 2005/6376, K. 2007/2551, T. 16.4.2007

E-posta ile virus gondererek bilisim sistemine zarar vermek

Gergegin kuskuya yer vermeyecek sekilde belirlenebilmesi igin;

oncelikle e-posta yoluyla virus gonderilerek sistemine zarar verilmis bir
bilgisayarda incelemenin olaydan hemen sonra yapilmasi yada
inceleme yapilacak bilgisayarin olaydan sonra inceleme anina kadar hig
kullanilmamig olmasi; bilgisayarda viruslu dosya uzerinden inceleme
yaparken ilk iglem olarak S0z konusu dosyanin birebir yedeginin
alinmasi, ikinci olarak birebir yedegin degistirilip degistiriimediginin
tespitine yarayacak zaman ve butunluk kontrolu imkani saglayan
degerin ( hash ) belirlenmesi; bir e-postanin kimden geldiginin tespiti igin
de, ilk olarak e-postayi gt')nderen IP adresinin bulunmasi, daha sonra da
bulunan IP adresinin belirtilen tarin ve saatte hangi abone tarafindan
kullanildiginin ve o abonenin kimlik ve acik adres bilgilerinin talep
edilmesi, bulunan IP adresini kullanan abonenin sanikla baglantisinin
arastirilarak tespiti gerekir.



BT Standartlari, Cerceveler ve Modeller
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Sermaye Piyasalari ve Bilgi Teknolojileri
I

» Borsalara uzaktan erisim imkani
> Islem hizlarinin artmasi
> Islem maliyetlerinin azalmasi
> Internetin yayginlasmasi ve genis bir yatirimci kitlesi
» Aracisizlasma, online islemler
» Bilgiye hizli ve rahat erigim
» e-imza uygulamalari, ispat ve geri bildirim gekilleri vb.

» Uzaktan gozetim ve denetim, i¢ kontrol, operasyonel risk



Sermaye Piyasalari ve Bilgi Teknoloijileri
I

> KAP

» KAF

» SERYET

» eCAS

» Elektronik tebligat
> ...



Sermaye Piyasalari ve Bilgi Teknoloijileri
I

» Sermaye piyasalarinda yasanan gelismeler, yeni bilgi ve iletisim
teknolojileri, internetin artan kullanimi, finans piyasalarindaki Urin ve
hizmetlerdeki degisimler araci kurumlari onemli 6lgtde etkilemektedir.

> Ozellikle internet Gzerinden yogun islem yapan, merkez disi birim sayisi
ve igslem hacmi yuksek olan araci kurumlarda bu etki daha ¢ok

gorulebilmektedir.



Araci Kurumlar ve Bilgi Islem Personeli
N

2008 2009
Toplam Arac1 Kurum Sayisi 98 89
Banka Kokenli Aract Kurum Sayisi 31 30
Banka Kokenli Olmayan Aract Kurum Sayisi 67 59
Internet Uzerinden Islem Yapan Araci Kurum Sayisi 69 64
Bilgi islem Calisam1 Bulunan Aract Kurum Sayisi 62 62
Toplam Calisanlarin Bilgi Islem Departmaninda Bulunma Oram %3,6 %3,9
Arac1 Kurumlarda Ortalama Bilgi Islem Calisan Sayist 3 3




Araci Kurumlar ve Bilgi islem Personeli
N

Islem Hacmi (milyar TL) 2008 2009 Degisim
(2007-2009)
Toplam Hisse Senedi Islem Hacmi 665 965 %24
Internet Uzerinden Hisse Senedi Islem Hacmi 62 137 %149
Toplam VOB islem Hacmi 378 587 %178
Internet Uzerinden VOB Islem Hacmi 73 151 %529




Araci Kurumlarin Bilgi Sistemleri
N
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Araci Kurumlarin Bilgi Sistemleri

N
Emir iletim sistemleri (Ex-API)

Isletim sistemleri (windows)

Muhasebe uygulamalari (Geneks, IDB, TradeSoft)
Kayit sistemleri (analog)

Web sayfalari

KAP, KAF vb.



Risk

Piyasa Riski

Kredi Riski

Operasyonel — |
Risk

Likididte Riski
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_—— Bilgi Sistemleri
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Mevzuat Riski

Dis Olaylar




Duzenlemeler ve Standartlar

Ornek bir dizenleme:SEC 17a-3/4
N

> Menkul kiymet islemlerine yonelik kayitlarla ilgili
dlizenleme

» Elektronik iletisim ve mesajlasma (E-posta ve
anlik mesajlasma gibi kayitlar) dahil

» Kayitlarin, inceleme ve denetimlere uygun sekilde
olusturulmasi ve saklanmasi

> 17a-3: Kayitlarin nasil olusturulacagi

» 17a-4: Kayitlarin nasil saklanacagi

» Benzer duzenleme: NASD 3010/3110



Duzenlemeler ve Standartlar

Ornek bir dizenleme:SEC 17a-3/4
N

» Yasaya uyum konusu ¢ok sikl ve cezalar ¢ok agir

> Yatirrm bankalarinin bazilarinin istenilen bu
gereklilikleri saglamamasindan dolay! aldigi ceza
. 8 milyon $'dan daha fazla



Duzenlemeler ve Standartlar
Ornek bir diizenleme:SEC 17a-3/4

CcCompan Fine Violation Date
5G Cowen s100000  Grmals deletedbefore  way03
Deutsche Bank Securities $1.65 mil Xzi;oola;ﬁg ﬁig[)léi_f(’).NYSE Dec-02
Goldman Sachs $1.65 mil Xziloola;ﬁg iIE(S:Dl;?L_f(’).NYSE Dec-02
Morgan Stanley $1.65 mil XLoc;a;ﬁg ﬁig;;?__fc’)_NYSE Dec-02
Salomon Smith Barney $1.65 mil Xgoola;ﬁg Eig;g?__fé.NYSE Dec-02
U.S. Bancorp Piper Jaffray $1.65 mil Xgoga;ﬁg ﬁigé‘;?__deYSE Dec-02
Source: Connor, Deni. “Confusion reigns over data archiving.” Network World, 06/23/03.




Bilgi Sistemleri Incelemeleri
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Inceleme alanlari
S

Kurumun IT surecleri

Bilgi guvenligi

Kurum yonetimi ve personel yapisi
Disaridan alinan hizmetler
Guvenlik Taramasi Hizmeti

SLA

Ag ve Sistem

Veritabani

Uygulama Gelistirme
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Inceleme alanlari
S

Yedeklilik ve yedekten donme
Dokumantasyon

Risk analizi

Acil Durum Planlari
Ayricaliklar Yonetimi

Ic denetim

Uyum, Yasal yukumlulukler

V. VVVVVYYVYY



Sermaye Piyasasi Mevzuatindan...



Mevzuat...

Duzenlemeler
ic Denetim Tebligi (Seri:V, No:68)
Aracilik Faaliyetleri Tebligi (Seri:V, No:46)
Belge ve Kayit Duzeni Tebligi (Seri:V, No:6)
Bagimsiz Denetim Tebligi (Seri: X, No:22)
Sermaye Yeterliligi Teblig (Seri:V, No:34)

IMKB, TSPAKB, ...



Araci Kurumlarda Mevcut I¢ Kontrol Sistemi
15.12.1999/4487 sayili Kanun

“araci kurumlarin, islemlerinin sermaye piyasasi ilkelerine ve
mevzuata uygunlugunu denetlemek (izere yeteri kadar miifettis
calistirmalari zorunludur”



Sermaye Piyasasinda Bagimsiz Denetim
Standartlari Hakkinda Teblig
I

» “Bagimsiz  denetci, igletmenin  bilisim  teknolojilerinden
kaynaklanacak risklere karsi nasil onlem aldigi hususunda bilgi
sahibi olmak zorundadir.”

»  “Bilisim teknolojilerine iligkin kontroller, bilgi sistemlerinin uygun
bir sekilde islemesine katkida bulunan uygulamalar ve
uygulamalarin etkinligini saglayan usul ve esaslardir.”

» “...Genel bilisim teknolojilerine dayali kontrollerin etkinligi...”

» “...Genel bilisim sistemi kontrolleri ve uygulama kontrolleri gibi,
hizmet saglayicinin bilgi sistemleri ile ilgili kontrollere iligkin
ulasilabilir bilgiler...”



Aracilik Faaliyetinde Belge ve Kayit Duzeni
Hakkinda Tebligi
I

»“...internet Uzerinden alinan emirlerde tarih, zaman ve musteri
bazinda olmak uzere emri ileten musterilere iliskin kayitlarinin ...."
»"“... elektronik ortamda diger sekillerde alinan emirlerde emri veren
kaynagi gosterecek sekilde gerekli elektronik log kayitlarinin emri alan
aracl kuruluslarca tutulmasi zorunlu...”



Araci Kurumlarda Uygulanacak Ig Denetim
Sistemine lligkin Esaslar Hakkinda Teblig
S

»"“...Aracl kurumlarin bilgi sistemlerinin guvenligine yonelik olarak araci
kurum personelinin gorev tanimlari dikkate alinarak yetkilendirmeler
yapilir. Erisim ve yetkilendirme islemleri ile sistemin surekliligini temin
edecek yedekleme iglemleri dahil olmak Gzere, bilgi sistemleri ile ilgili
faaliyetlere iliskin tim hususlar belirlenir...”



Araci Kurumlarda Uygulanacak Ig Denetim
Sistemine lligkin Esaslar Hakkinda Teblig
S

> “...Araci Kurumlar, Teftis kurulunda gorev yapacak mufettislerde
mesleki  yeterlilik aramak zorundadirlar...lisans ve mesleki
tecrube...mufettislerden bilgi teknolojileri denetimi icra edeceklerin bilgi
teknolojileri ile bilgi teknolojilerine dayali denetim teknikleri

konularinda...... 7



Genel Degerlendirme

o Bilgi ve iletigim teknolojilerindeki ilerlemeler, internetin artan
kullanimi, finans piyasalarindaki Grun ve hizmetlerdeki degisimler
araci kurumlari bilgi teknolojilerine dayal kuruluslar haline getirmistir.

o Araci kurumlarin guvenilir bir ortamda ¢alismasi sermaye
piyasasinda istikrari saglamak i¢in gerekli kosullardan biridir. Bu
kosulun saglanmadigi ortamda tasarruf sahipleri zarar gorebilecek,
sermaye piyasasina duyulan guven sarsilabilecek ve tasarruf orani
azalarak finansal sektor ile reel sektor arasindaki aracilik sureci
bozulabilecektir.

o Bu nedenle sermaye piyasasinda bir guven kurumu olarak faaliyet
gosteren araci kurumlarin bilgi sistemlerinden kaynakli operasyonel
risklerinin yonetilmesi gerekmektedir.



Genel Degerlendirme

o Araci kurumlardan gerek kurulus asamasinda gerekse faaliyetlerini
yuruturken bilgi sistemleri ile ilgili kontrolleri tamamlamalari, etkin
sistemler kurmalari ve bu hususlari yazili hale getirmelidirler.

o Kurumsal yonetimin en onemli sureclerinden biri de BT Yonetimi (IT
Governance) olup, is hedeflerini destekleyecek BT yonetimi
olusturulmahdir.

o Bilgi sistemlerinden kaynakh risklerin yonetildigi araci kurumiar
sayesinde sermaye piyasalarina olan guven artacak, sureclere hiz,
gizlilik, sureklilik, butunluk, izlenebilirlik gibi hususlar eklenebilecektir.



Tesekkurler...

gozbilgin@gmail.com



